I pericoli del web: capirli ed evitarli

I pericoli che si possono incontrare navigando in internet sono essenzialmente
di due tipi: i malware e il phishing.

Vediamo di capire meglio cosa si tratta.

Malware

I malware (applicazioni maligne) in poche parole sono dei
programmi piu o meno invisibili che si installano nei pc e
creano un qualche tipo di danno.

Quasi sempre € la persona che usa il pc ad installare questi
programmi dannosi, perché vengono camuffati da normali
programmi scaricati da internet.

E' bene percio stare attenti da quali siti si scaricano questi file, diffidate dei siti
meno conosciuti e preferire i siti ufficiali o quelli piu famosi.

Caso particolare e quello dei programmi pirata, che a volte racchiudono dei
malware inseriti da chi ha diffuso I'applicazione "craccata".

Vediamo ora quali sono i tipi di malware...

Tra i piu conosciuti ci sono i virus i quali, nei migliori dei casi, creano solo
distrazioni o rallentamenti, nei casi piu gravi cancellano o modificano file, fino
ad arrivare anche al danneggiamento fisico dell'hard disk del pc.

I trojan, da "Cavallo di Troia", permettono a malintenzionati o ad altri malware
di accedere liberamente al pc da altri computer e di ottenere informazioni
riservate o anche il controllo del sistema operativo. Se avete installato un
antivirus (come Avast!) il computer visualizzera una avviso come questo...

A Trojan Horse Was Found!

There is ho reasan o warry, though. avast! has stopped the
malware before it could enter pour computer. When vou click on the
“Ahort connection’ button, the download of the dangerous file wil
be canceled.

File name: hittp: A 3. plala, orjpd setfzb/download/betas/zetfsbU 1523 P
talware name:  Win32:Killwin-F [Tr]

t alware type: Trojan Horze

WPS version: 0E24-0, 21,/08/2006

Proceszing

[ Ahart connection ]

http://www.avast.com Fil in our virus report to help us
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Gli spyware si occupano invece di spiare le azioni dell'utente. I piu pericolosi
arrivano a controllare |'uso della tastiera registrando tutto quello che si scrive,
tra cui le password, o di ottenere fotogrammi delle schermate del pc. I meno
pericolosi invece si limitano a analizzare le abitudini della persona a scopi
commerciali.

Phishing

Il phishing & una tecnica che mira a rubare le informazioni riservate o protette
di una persona con lo scopo di rubarne l'identita virtuale ed accedere a dati
riservati e spesso ai conti corrente.

I mezzi utilizzati per tale scopi spesso sono
email o siti fasulli che chiedono alla persona
di inserire o inviare i loro dati di accesso al
conto corrente o ad altri servizi.

Qui sotto una email fasulla delle Poste e un
sito fasullo di Facebook! STATE ATTENTI!!!
LEGGETE SEMPRE BENE PRIMA DI INSERIRE
I VOSTRI DATI!!!

Le banche, poste o altri servizi email (di
messaggistica o telefonia) non vi chiederanno mai i vostri dati di accesso
perché a loro non servono.

L'unica situazione in cui dovete usare i vostri dati di accesso € quando dovete
utilizzare i servizi a cui vi siete registrati.
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Concorso "Riparty con Postepay"” e
Framaen e | et mee e, QR

Gentile Cliente,

Perché sei stato un cliente fedele e hai usato la tua carta postepay nell'ultimo
mese, hai vinto all’estrazione mensile una ricarica di 200 € alla tua carta PostePay !

Cosa devi fare per ottenere il premio ? - Molto semplice !
Accedi al nostro sito web dedicato alle carte PostePay e richiedi il tuo premio !

In palio per te ogni mese un fantastico premio!

Scrigno Elation long week end tra arte e sapori per due persone + Fotocamera Digitale Samsung WP 10
E se fai almeno 3 pagamenti sul circuito Visa durante il periodo del concorso, potrai partecipare
all’estrazione finale e vincere una Vespa 125 GTS Giallo Lime.

*Partecipano alle estrazioni mensili i titolari che avranno rinnovato la carta e avranno effettuato almeno una transazione Visa
nello stesso mese di attivazione defla nuova carta. Sono escluse le transazioni effettuate sul circuito Postamat (es. ricarica carta,
pagamento bollettini o altri acquistisul sito www. poste.it o presso gli uffici postali)

Montepremi complessivo indicativo di € 11,449,00.

*La ricarica sara eseguita nelle prossime 24 ore dopo la richiesta.

Accedi al sito di postepay :

postepay

Nome utente esscccee

password dimenticata? ACCEDT

Ref. Id. HK-9395-1175-3105-0029
Firma Digitale Poste Italiane.

Estrazione di gennaio 2011

Poste italiane 2010 - Partita Iva 01114601006 | Trasparenza bancaria | Sicurezza
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facebook

LN Facebook helps you connect and share with the people in your life.

Facebook Login

Non &
Facebookl!l ™ ...

or Sign up for Facebook

Fargos your password?
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